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1. Многоуровневая модель качества программного обеспечения и компьютерных систем. 
2. Основные методы обеспечения качества функционирования компьютерных систем.
3. Объекты уязвимости компьютерных систем
4. Дестабилизирующие факторы и угрозы надежности компьютерных систем.
5. Методы предотвращения угроз надежности компьютерных систем.
6. Стандарт качества программного обеспечения ISO 9126.
7. Показатели (метрики) качества программного обеспечения.
8. Зависимость стандартов качества ПО от предметной области и целей применения.
9. Зависимость стандартов качества ПО от его типа.
10. Организационные методики управления качеством программного продукта и информационных систем.
11. Мероприятия по улучшению качества функционирования КС.
12. Методики расчета стоимости мероприятий по обеспечению качества функционирования компьютерных систем.
13. Подготовительные мероприятия  по улучшению качества функционирования КС.
14. Документирование работ по улучшению качества функционирования КС.
15. Эксплуатационные характеристики компьютерных систем.
16. Эксплуатационные характеристики информационных систем.
17. Методы и средства анализа эффективности работы программного обеспечения.
18. Измерение эксплуатационных характеристик КС.
19. Анализ показателей функционирования компьютерной системы. 
20. Проверка эксплуатационных характеристик КС на соответствие техническим требованиям.
21. Методики контроля конфигурации программного обеспечения.
22. Методики поддержания целостности установленного программного обеспечения.
23. Общие аспекты обслуживания компьютерных систем и программного обеспечения. 
24. Способы адаптации программного обеспечения под требования заказчика.
25. Потенциальные проблемы в ходе установки программного обеспечения в действующую информационную систему.
26. Настройка установленного программного обеспечения после установки в информационную систему.
27. Основные ошибки, допускаемые при инсталляции нового программного обеспечения.
28. Документирование процесса обслуживания компьютерных систем.
29. Методы автоматизации обслуживания программного обеспечения.
30. Вредоносные программы: классификация, методы обнаружения.
31. Антивирусные программы и файрволы.
32. Тестирование защиты программного обеспечения.
33. Обнаружение вируса в компьютерной системе.
34. Настройка политик безопасности Windows.
35. Настройка безопасности ОС Windows через системный реестр.
36. Типы файловых вирусов. 
37. Трояны и логические бомбы.
38. Серверные системы и их отличие от ОС для рабочих станций.
39. Серверные средства информационной безопасности.
40. Средства безопасности OC Windows Server.
41. Средства безопасности серверных OС на основе Linux.
42. Средства восстановления операционной системы Windows.
43. Журналы безопасности операционной системы Windows.
44. Методики расчёта стоимости защиты информационной системы.
45. Перспективные направления в области информационной безопасности.
46. Основные термины шифрования и криптографии.
47. Криптографические протоколы.
48. Шифрование информации с помощью открытого ключа.
49. Шифрование информации с помощью закрытого ключа.
50. Случайные и псевдослучайные последовательности.
51. Электронная цифровая подпись.
52. Методы физической защиты информационной безопасности.
53. Способы генерации ключей.
54. Стандарты и нормативно-методические документы в области обеспечения информационной безопасности.
55. Документирование обеспечения безопасности компьютерной системы.
56. Государственная система обеспечения информационной безопасности.
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